COAEPXAHUE

BBEJIEHUE

2.1. MaTeMaTH4ecKas JIOTHKaA

2.3. KombuHaTopurka

1 AHAJIU3 AJITOPUTMOB

4.4. dMnTu4ecKue KpuBble

3
Tema 1. BBEJEHHWE B KPUIITOJIOT'UIO 12
1.1. OcCHOBHBbIE NIOHATUS KPUIITOJIOTUU 12
1.2. UcTopus kpuntorpapuu v TpaJULOHHbIE CHCTEMbI LTUPPOBAHUS cevvvvveersreens 13
1.3. Knaccudukanus kpuntorpaduieckux CUCTEM 25
1.4. YnpaBiieHue KpuntorpapuiecKuMH KJI04aMu 27
1.5. OcHOBHBIE TE€H/IEHIIUY COBPEMEHHOHN KPUIITOJI0I MU 28
KoHTpoJsibHBIE BONIPOCHI 10 TEME 31
Tema 2. IPEOBPA3OBAHWA MHOXECTB YHUCEJI 33
33
2.1.1. BbicKa3bIBaHUs U IPe0OPA3OBAHUSA BEICKAZBIBAHM M coeuvvereereerssseerssseesesresesens 33
2.1.2. TabMbl UCTUHHOCTHU 38
2.1.3. YcioBHbIE BbICKa3blBaHUA 39
2.1.4. DxBUBaJIeHTHbIE BbICKa3blBaHUS 41
2.2. OCHOBBI TEOPUH MHOXECTB 44
2.2.1. CnenyanbHbIe BUABI MHOXKECTB 46
2.2.2. Onepanyu HaJy MHOXKeCTBaMU 47
2.2.3. OCHOBHbI€ COOTHOLUIEHUSA TEOPUU MHOXKECTB 50
51
KoHTpoJsibHBIE BONIPOCHI 10 TEME 54
Tema 3. APUOMETUYECKHE IPEOBPA30OBAHUA B KPUIITOCUCTEMAX......cccvveneee 56
3.1. dnemeHTapHble apudMeTHIECKHE COOTHOLIEHHUS 56
3.2. Onepanuy Hafi YMCJIAMHU YBeJIMYeHHON pa3psAHOCTH 67
KoHTposibHBIE BONIPOCHI 10 TEME 74
Tema 4. AJITEBPAMYECKUE CTPYKTYPbI KPUIITOCUCTEM
76
4.1. OcHOBHBIE anre6pandecKue CTPYKTypbl 76
4.2. DyHKIUY 1 0OTOOPAKEHUS 82
4.3. CTpyKTypa KOHEeYHbIX NoJIed 85
.87
4.2. OCHOBBI TEOPUH CI0KHOCTH aJITOPUTMOB .93
4.2.1. AcuMnToTU4YECKHE HOTAI[UHU 93
4.2.2. Kiacchl CJI0XKHOCTH 95
KoHTpoJsibHBIE BONIPOCHI 10 TEME 97
Tema 5. BEPOATHOCTHBIE OCHOBEI KPUIITOJIOTUH 99
5.1. OcHOBHBIE TOHATHS TEOPUH BEPOSITHOCTEN 99
103

5.2. OcHOBHBIE TEOpPEMBI TEOPHH BEPOSITHOCTEN



5.3. YcnoBHasi BeposSITHOCTb

5.4. ®opmysibl TOJIHOM BeposiTHOCTU U Baiieca
5.5. TeopeMa 0 MOBTOPEHUHU OIBITOB

5.6. CiiyyaliHble BEJIMUMHBI U UX XapaKTEePUCTUKHU
5.7.YucioBble XapaKTEPUCTUKHU CIyYalHbIX BEJTUYUH

5.8. MoMeHTBI

5.9. KoppesiiiioHHbII MOMEHT U KO3QPULUUEHT KOPPETSALHHU .oevervensrrsseerenns

5.10. OcHOBHbIE pacnpejesieHus Cay4YalHbIX BEJUYUH,
MMelolle MeCcTO B KpUNTorpaguyecKux cucTeMax

KOHTpOJ’IIJHbIe BOIIPOCHI IO TeEMEe

Tema 6. BEPOATHOCTHLIE METO/IbI B KPUIITOJIOTUU

6.1. OnucaHue CUCTEM C IOMOIIbI0 TPadOB COCTOSTHUN
6.2. MapKoBCKHMe C/lydaiiHble MpoLecchbl € AUCKPeTHBIMHU COCTOSIHUSIMU
U IUCKPEeTHBbIM BpeMeHeM (MapKOBCKHe Ljenu)

6.3. OcHOBBI TEOpPUHU UHPOpPMaALUU

6.4. DHTpOMUS CI0KHOHU CHUCTEMBI

6.5. Uupopmanus

6.6. TeopeTuyeckasi CTOMKOCTb KPUNITOCUCTEM

6.6.1. Teopusi cUCTEM C COBEPILIEHHON CEKPETHOCTHIO
6.6.2. llludp Bepnama

6.6.3. PaccTosiHMe eIMHCTBEHHOCTH KU PPA C CEKPETHBIM KJIHOUOM ............

6.7. UneanbHble KPUIITOCUCTEMbI

KOHTpOJ’IbeIe BOIIPOCHI IO TeEME

Tema 7. IPEJICTABJIEHUE NHOOPMALIMU B KPUIITOCUCTEMAX..................

7.1. CucTeMbl CUHUCIEHHUS

7.2. CucteMa 0CTaTOYHbIX KJIaCCOB

7.3. /IBou4yHas cucteMa C4MClAeHuUs

7.4. lllecTHaauaTepuyHas cuCTeMa CYMCIeHUsA

7.5. KogupoBaHre CHMBOJIOB B UHQOPMALUOHHBIX CUCTEMAX wuurvereessmeessessmnnneens

7.5.1. ASCII

7.5.2. Kupunnuna
7.5.3. UNICODE

7.6. BeposiTHOCTHOE KOAMpOBaHHEe HHPOpMALUU
7.6.1. AnroputM lllenHoHa — ®aHo

7.6.2. KogupoBaHue Xadppmana

7.6.3. ApudMeTHYECKOE KOJHUPOBaHUE

KOHTpOJ’IbeIe BOIIPOCHI IO TeEME

Tema 8. OCHOBBI [IOCTPOEHHKS CTOMKUX IIKUDPOB

8.1. OCHOBHbIEe NPUMUTHUBBI CHMMETPUYHBIX KPUIITOCUCTEM
8.1.1. OuncTka

8.1.2. MDS

8.1.3. [IceBoaiaMapoBCKOe IpeobGpa3oBaHue
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169



8.1.4. T-pyHKkuUU
8.2. CToxacTuueckue muppbl
8.3. [Ipeo6pa3oBaHUs aCHMMeTPUYHbBIX KDUIITOCUCTEM
8.4. BcmoMoraTe ibHble aJITOPUTMbl ACUMMETPUUYHBIX KPUINTOCUCTEM ...ccvuvnverennnns

8.4.1. Haxox/ieHHe NPOCThIX YuCel

8.4.2. MeTozb! pakTOpU3ALUU

8.4.3. luckpeTHoe sorapudMupoBaHUe
KoHTpoJibHbBIEe BONPOCHI IO TEMe

Tema 9. BJ/IOYHBIE U PPHI
9.1. Pe>XMMBbI UCNOJIb30BaHUS GJI0YHBIX IUPPOB
9.2. PexXuM 3/1eKTPOHHOM KU PPOBaJTbHON KHUTH
9.3. PexxuM cuensieHus 6J10K0B LiudpTeKcTa
9.4. PexxuM 06paTHOM cBSI3U MO IIUPPTEKCTY
9.5. PexkuM 06paTHOM CBSI3U MO BBIXOLY
9.6. PexxuM cyeTynKa
9.7. BcnoMoraTeJibHble TPOLEAYPbI
9.8. HactpauBaeMble U pbl
9.9. Pexxum GCM
9.10. Pexxum CCM
KoHTpoJibHbIe BONPOCHI IO TEMe

Tema 10. PANCTE/IOBCKHE LIUPPEI
10.1. Cxema DES
10.2. udp Camellia
10.3. Iudp I'OCT 28147-89 (ACTY I'OCT 28147:2009)
10.4. KpunTtoaHanus ¢aiicTesoBcKUX MUPPOB
10.4.1. JIuHeHBIA KPUIITOAHATU3
10.4.2. [locTpoeHue TUHENHON AaIIPOKCUMALUU HIUQPPA .oveurrrerrersrrsessssersseseenns
10.4.3. Vi3ByieyeHUe GUTOB KJOYa B IMHEWHOM KpPUIITOAHAIH3E
10.4.4. luddepeHHuaNbHbIN KPUIITOAHANNUS
10.4.5. lloctpoenue auddepeHMaNbHbIX XapPAKTEPUCTUK HUQPPA ceuverrrrennne
10.4.6. V3ByieyeHue GUTOB Ki04a B AUddepeHLnaTbHOM
KpUIITOAHA/IU3e
10.4.7. PazHOBUAHOCTH AUIEePEHLUATBHOTO KPUMTOAHATUBA cevveeererensrrssrssnns
KoHTpoJibHBIEe BONPOCHI IO TEMe

Tema 11. HEGANMCTEJIOBCKHUE LM ®PbI
11.1. Cxema Square
11.2. Peanusanusi MaTeMaTUYeCKUX NPUMUTUBOB Square B Rijndael (AES)..........
11.3. Iudp Rijndael
11.4. Peanusanus uHBepcHoro mwrudpa aus Rijndael
11.5. Indp SAFER
11.6. BeicokonapaJsiennsupyemsle mudpbl — Serpent
KoHTpoJibHBIEe BONPOCHI IO TEMe
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274
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288



Tema 12. KOHCTPYKLWH X3II-OYHKLUA 289

12.1. O6wui nogxo 1 K pazpaboTke X3 -GyHKIUN 289
12.2. Ucnosib3oBaHUE GJIOUHBIX LIKPPOB B KAYECTBE X3LI-KOHCTPYKTHUBOB........... 292
12.3. Whirlpool 294
12.3.1. KomnoHeHTb! yHKIMHU X3MUPOBAHUA Whirlpool .....ceeemeeeneeenneerseien 294
12.3.2. AHanus 6e3onacHocty Whirlpool 296
12.4. CemelicTBO XauI-pyHKLIMH SHA 297
12.4.1. KoncranTe! SHA-2 298
12.4.2. Anroput™ npeobpasoBanusi SHA-2 299
12.5. BeicokopacnapaJsuiennBaeMble Xa1-GyHKIUMK (Ha npuMepe MDO)............... 303
12.5.1. OcHOBHas cTpaTerus npeo6pasoBaHuUst 304
12.5.2. PexxuiMbl 06pabOTKH JaHHbIX 305
12.5.3. YnpaBsieHue peo6pa3oBaHUEM JAHHBIX [1JIs1 pa3JIMYHbIX pexkuMoB 307
12.6. Koapl ayTEHTUUHOCTH COOGLIEHUM 310
12.7. HMAC 311
KoHTpoJibHbIe BONIPOCHI 110 TeEMe 313
punoxenue A. PEAJIM3ALIUA ONEPALIMI HAJ| BOJIbIIMMU YACJIAMM............ 314
JINTEPATYPA 334
AJIGABUTHO-TIPEJMETHbBIN YKA3ATEJIb 342






