COAEPXAHUE

Tema 13. TEHEPATOPBI ITOCJIE/JOBATE/IbHOCTEM YU CEJI
13.1. [TocsegoBaTeIbHOCTH YUCETT
13.2. [IpocTeiiivie nporpaMMHble reHepaTophbl
13.3. [IpocTeiiire annapaTHble FeHEPATOPbI
13.4. XORShift-renepaTtop
13.5. KpunTorpaduueckue I'TICIT

13.5.1.TenepaTop Ha ocHOBe Rijndael

13.5.2. Dual Elliptic Curve Deterministic RBG (Dual_EC_DRBG).........
13.6.'eHepanya UCTUHHO CIy4alHBIX 10C/I€/0BaTeJbHOCTEN Yuces
13.7. Peanuzanus I'TICII
13.8. TecTbl KayecTBa reHEPATOPOB MOCAELOBATENBHOCTEN YHUCET ..veunerereensaresseeens
KoHTpoJibHBIE BOIPOCHI 110 TEME

Tema 14. [IPOCPAMMHBIE T ®PBI 45
14.1. O61Me NPUHIUITBI TOCTPOEHUS MPOTPAMMHBIX HIHQPPOB covoureresresmrsssssssssssssssnne 45
14.2. lIpeactaBienye kpuntorpadpuyeckrx npeo6pasoBaHUM
B BU/IE OTOOPAKEHUU U MOJICTAaHOBOK 47
14.2.1. KpunTocucreMa ¢ iepecTaHOBKOH GUKCUPOBAHHBIX TPOLEAYD wevrvreereeer 47
14.2.2. MHOrOonpOXoAHbIE KPUNITOCUCTEMBI C TUOKUM QITOPUTMOM...ouvevnssreessns 48
14.3. Iudp Twofish 49
14.3.1. dyukuusa F 51
14.3.2. Pynkuua g 52
14.3.3. lIpouenypa GpopMUPOBAHUS PACIIUPEHHOTO KITHOUA wuueerseressremssrssserssssssnees 52
14.3.4. ®yukuusa h 54
14.3.5. Ta61M1bl NOACTAHOBKH, 3aBUCSLIHME OT KJII0Ya 55
14.3.6. C;ioBa pacuIMpeHHOTO KJI04a 55
14.3.7. [lepecTaHOBKH q, U q, 56
14.4. lludp RC6 57
14.4.1. DopMUpoBaHHUE PayH/A0BBIX KJIOYeH 58
14.4.2. lluppoBaHue 60
14.4.3. PacuuudpoBaHue 63
14.5. KoMOGUHUpPOBaHHUeE KJIaCCUYECKUX U COBPEMEHHBIX TEXHUK
KpuITonpeo6pa3zoBaHuil — mupp MARS 63
14.5.1. BeicokOoypoBHeBast CTPYKTypa 64
14.5.2. Bei6op onepanuii 66
KoHTpo/ibHbIe BONIPOCHI 110 TeMe 74
Tema 15. [IOTOKOBBIE KPUIITOCUCTEMBI 76
15.1. O6mu# no X0 K NPOEKTUPOBAHUIO MOTOKOBBIX ITHQPPOB couvevesverserssrssssssssssnne 76
15.2. Ucnionp3oBaHue LFSR B kayecTBe MPUMHUTHBA IOTOKOBOI'O IHDPA.wr.ureerssneees 77

15.3. T'enepaTtop l'edpda 80




15.4. Vicnio/ib30BaHKe CABUTOBBIX PETUCTPOB B aJrOPUTMax IHQpoBaHUs
B CUCTeMe 3alMThl COTOBBIX ceTell cTaHgapTa GSM

81

15.5. PaHZ0MU3MpPOBaHHBIE CIBUTOBbIE PETUCTPBI C 06PATHOH CBA3BIO.....cccree.

15.6. RC4

....... 86

87

15.7. lugp SNOW

88

90

15.7.1. dnemenTs! mindpa SNOW 2.0
15.7.2. UHunmanysanus Kiaw4da

91

15.8. Kommiekc mudpos VEST

92

15.9. lludp Salsa20

98

15.10. ndp HC-256

KoHTpoJibHBIE BONIPOCHI 10 TeMe

Tema 16. PEAJIM3ALIMN ACUMMETPUYHBIX KPUIITOCUCTEM.......cossnvvrrernres
16.1. DopMupoBanue o61iero Kao4a M0 U DU — XeIIMaAHY ... weemreerseeeessreeeees

16.2. Kpuntocucrema RSA

16.3. Peanu3anusa kpuntocucteMbl RSA

16.3.1. [Ipeo6pazoBanus, UCHOTb3yeMbIe B RSA PKCS #1 ...

16.3.2. CxeMbI miu$ppoBaHUus

16.3.3. Cxema OAEP

16.4. [locTpoeHNHe aCUMMETPHUYHBIX KDUIITOCUCTEM
Ha 3JJINNITHYEeCKUX KPUBBIX

16.5. TubpugHOEe muppoBaHue

16.5.1. Kpunrocucrema ACE-KEM

16.5.2. ECIES

16.5.3. ECIES-KEM

16.5.4. EPOC-2

KOHTpOJ’IbeIe BOIIPOCHI 11O TEME

Tema 17. UTUOPOBBIE [TOAIIHUCHU

17.1. CxeMa 3JIeKTPOHHOM UPOBON MOANUCH

17.2. llognucek no dab-Iamasio

17.3. Cxema lIHoppa

17.4. Crangapt undpoBoi nognucu DSS

17.4.1. Anroputm DSA
17.4.2. ECDSA

17.5. CoBpeMeHHBIN BapUaHT poccuiickoro cranaapTa LTI
17.6. YKpauHCKUU CTaHAAPT 3/1eKTPOHHOU 1M poBOM moanucu
JCTY 4145-2002

17.7. 3LI1 Ha ocHOBe CUMMETPUYHOHN KPUNITOCUCTEMBI

17.8. [Ipo6ieMbl pacpocTpaHeHHs OTKPBITBIX KIH04Yen

17.9. Ucniosib30BaHKE CEPTUUKATOB
17.10. UapacTpyKTypa OTKPBITOr0 KJI04a

17.10.1. CtpykTypa cepTudukara
17.10.2. Knaccol cepTudPHUKATOB

17.10.3. Lleno4ky cepTUPUKATOB

100
103

104
104
105
106
108
108
114

115
116
120
121
123
124
126

128
128
130
132
132
133
134
137

139
142
143
146
149
150
152
152



17.10.4. 3Tanbl BHeApeHUSI UHPPACTPYKTYPbI OTKPBITOTO KITFOUA .evveeseeesseeenns 154

17.10.5. CtaHzapThl HHOPACTPYKTYPBI OTKPBITOI'O KITHOU cuuerssseesssersssssssssssissass 155
KoHTposibHBIE BONIPOCHI 110 TEMe 157
Tema 18. KPUIITO'PAOUYECKHUE MTPOTOKOJIbI 159
18.1. Kinaccudukanus kpuntorpadpruyeckux NIpoTOKOJI0B 159
18.2. [IpoTOKOJIbI HYJIEBOTO pasralleHusi 3HaHUU 163
18.3. [IpoToKoJbl pa3fesieHus 061ero cekpeta 164

18.3.1. BepuduuupyeMble CXeMbl pa3fie/ieHHs CeKpeTa 168

18.3.2. Pa3zesieHre cekpeTa B cCUCTeMax C MPOJIOHTMPOBAaHHOMN

6e30MacHOCTbIO 169
18.4. [IpoToK0Jbl GOPMHUPOBAHUS 3JIEKTPOHHON LUPPOBOU MOAIUCH. ..ovrvrerrrreernees 170
18.5. [IpoTokoJ cienoil uudpoBoi nojnucu 172
18.6. [IpOTOKOJIBI QY TEHTUPUKALUY B TENEKOMMYHUKALTMX «.oevensecerssscessssesssssesssnnns 174

18.6.1. IIpoTokos Kerberos 177

18.6.2. [Ipotokos PAP 179

18.6.3. [Ipotoxosn CHAP 180

18.6.4. [Ipotokos EAP 182
18.7. YnpaBJieHHe KJII0YaMHU B COBpEMEHHbIX
TeJIeKOMMYHHUKALHOHHBIX CHCTEMax 184
KoHTpo/ibHbBIE BONIPOCHI 10 TEME 186

Tema 19. IPOEKTUPOBAHUE 3AIIMUINEHHBIX

WHO®OPMALIMOHHBIX CUCTEM 188
19.1. Bei60op HaZieXKHbIX KpUNTOrpadUuecKux ajropuTMoB 188
19.2. Teopus AUCKOBOrO MWIN(PPOBAHUS 189
19.3. 3auuTa BUPTyaJbHOM aMATH KOMIIbIOTEPA 192
19.4. Konnenmus Trusted Computing 193
19.5. Moaynb JoBepUTeNbHOM M1aTGOPMEI 195
19.6. Peanuzanus goBeputebHOHN maaTGopMbl B Windows NT 6.....ccveeeeeennreenees 197
19.7. Kpuntonponaiiaepsl CRYPTOAPI 199
19.8. Peanuzanus 3anuiieHHo# ¢aiinoBol cucteMbl B Windows NT 5. 201
19.9. Microsoft BitLocker 204
19.10. Peanin3anus yCTPOKUCTB KPUNTOTPAGUUECKON BALIMTDL ccevvuseeresrecersssernesssessranes 209
19.11. Kpunrtorpadudeckre nHTepdeichl caeyoOLiero NoKoJeHus

B Windows NT 6 211
KoHTpo/ibHbIe BONIPOCHI 110 TeMe 213

Tema 20. KPUIITOPAQUYECKAA 3ALIUTA

B TEJEKOMMYHUKALIMOHHBIX CETAX 216
20.1. 06Ut MoAXoA K BHeApeHUI0 QYHKIUHA KpUnTorpadpruieckou 3aIuThl

B paMKax OllepalMOHHbIX CUCTEM 216
20.2. Peanuzauus kpuntorpaduieckux NoACUCTEM 217
20.3. KpunTorpaduyeckas 3aliiuTa TPAaHCIOPTHOTO YPOBHS 219
20.4. Kpunrorpaduyeckasi 3aliiTa IPUKJIJHOTO YPOBHS 222




20.5. TexHoJi0rMs1 3alUIIEHHOr0 KaHasla

20.6. Ctek npoTtokoJoB IP Security

KOHTpOJ’IbeIe BOIIPOCHI 11O TEME

Tema 21. OBECITEYEHUE 3AIIUThI BECIIPOBO/IHLIX CETEM.............

21.1. becnpoBoaHble ceTu ctangapta [EEE 802.11
21.2. 3apgauu uHGOPMALMOHHOM 6€30MaCHOCTU
B paMKax 6ecnpoBOJIHOM ceTu

21.3. 0630p cpencTB o6ecnedeHUsT MHGOPMALMOHHOM 6€30MaCHOCTH
1o RSN IEEE 802.11

21.3.1. lllupposanue
21.3.2. lles1oCTHOCTB JJaHHBIX

21.3.3. 3amwuTa oT noBTOpA
21.3.4. locTynHOCTb

21.4. KpaTkuit 0630p 6e3onacHocty [EEE 802.11i

21.5. Co3iaHue 3alMIeHHbIX CUCTEM Ha OCHOBe cTaHjapTta 802.11i
21.5.1. ®a3wl onepanuii [EEE 802.11 RSN

21.5.2. Mepapxuu KIO4Yel, MEXaHU3MbI yIIPaBJeHUs
Y pacrpocTpaHeHUsl KIoyen

21.5.3. [IpoTokoJibl o6ecnedyeHUss KOHPUAEHIIUATBHOCTH
U nesioctHocTH B RSN

21.5.4. [Ipotokos popMHUpOBaHUS KOZA Ay TEHTUYHOCTH
COO0O1LIeHHsI Ha 0CHOBE KOMOWHAIMKU pPeXKUMa CYeTIMKA
Y clensieHUs 6JI0KOB U PTEKCTA

KOHTpOJ’IbeIe BOIIPOCHI IO TeEMe

[Ipunoxenue b. TEPMUHbBI CTAHZAPTA FIPS-140-3

JINTEPATYPA

AJIGABATHO-TIPEJMETHBIN YKA3ATEJ/Ib

223
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273
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285

292





